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im Vertrag Auftragnehmer genannt.

Er wird wirksam durch die elektronische Zustimmung des Kunden — im Vertrag Auftraggeber
genannt - im Rahmen des Online-Formulars auf https://gowild.services/dsgvo-ug-v2

Die individuellen Auftraggeberdaten sowie der Zeitpunkt des Vertragsschlusses werden im
CRM-System des Auftragsnehmers protokolliert.

1. Allgemeines

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftrag-
gebers 1.S.d. Art. 4 Nr. 8 und Art. 28 der Verordnung (EU) 2016/679 — Datenschutz-
Grundverordnung (DSGVO). Dieser Vertrag regelt die Rechte und Pflichten der Parteien
im Zusammenhang mit der Verarbeitung von personenbezogenen Daten.

(2) Sofern in diesem Vertrag der Begriff ,Datenverarbeitung” oder ,Verarbeitung” (von
Daten) benutzt wird, wird die Definition der ,Verarbeitung” i.S.d. Art. 4 Nr. 2 DSGVO
zugrunde gelegt.

2. Gegenstand des Auftrags

Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der perso-
nenbezogenen Daten und die Kategorien betroffener Personen sind in Anlage 1 zu
diesem Vertrag festgelegt.

3. Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO fir die Verarbeitung
von Daten im Auftrag durch den Auftragnehmer. Dem Auftragnehmer steht nach Ziff.
4 Abs. 5 das Recht zu, den Auftraggeber darauf hinzuweisen, wenn eine seiner Meinung
nach rechtlich unzulassige Datenverarbeitung Gegenstand des Auftrags und/oder ei-
ner Weisung ist.



(2) Der Auftraggeber ist als Verantwortlicher fir die Wahrung der Betroffenenrechte
verantwortlich. Der Auftragnehmer wird den Auftraggeber unverziglich dartiber infor-
mieren, wenn Betroffene ihre Betroffenenrechte gegeniiber dem Auftragnehmer gel-
tend machen.

(3) Der Auftraggeber hat das Recht, jederzeit erganzende Weisungen tber Art, Umfang
und Verfahren der Datenverarbeitung gegentiber dem Auftragnehmer zu erteilen. Wei-
sungen mussen in Textform (z.B. E-Mail) erfolgen.

(4) Regelungen Uber eine etwaige Verglitung von Mehraufwanden, die durch ergan-
zende Weisungen des Auftraggebers beim Auftragnehmer entstehen, bleiben unbe-
rahrt.

(5) Der Auftraggeber kann weisungsberechtigte Personen benennen. Sofern weisungs-
berechtigte Personen benannt werden sollen, werden diese in der Anlage 1 benannt.
Fur den Fall, dass sich die weisungsberechtigten Personen beim Auftraggeber andern,
wird der Auftraggeber dies dem Auftragnehmer in Textform mitteilen.

(6) Der Auftraggeber informiert den Auftragnehmer unverziiglich, wenn er Fehler oder
UnregelmaBigkeiten im Zusammenhang mit der Verarbeitung personenbezogener Da-
ten durch den Auftragnehmer feststellt.

(7) Fur den Fall, dass eine Informationspflicht gegenlber Dritten nach Art. 33, 34
DSGVO oder einer sonstigen, fir den Auftraggeber geltenden gesetzlichen Melde-
pflicht besteht, ist der Auftraggeber fir deren Einhaltung verantwortlich.

4. Allgemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich im Rahmen
der getroffenen Vereinbarungen und/oder unter Einhaltung der ggf. vom Auftragge-
ber erteilten erganzenden Weisungen. Ausgenommen hiervon sind gesetzliche Rege-
lungen, die den Auftragnehmer ggf. zu einer anderweitigen Verarbeitung verpflichten.
In einem solchen Fall teilt der Auftragnehmer dem Auftraggeber diese rechtlichen An-
forderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mit-
teilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet. Zweck, Art und
Umfang der Datenverarbeitung richten sich ansonsten ausschlieBlich nach diesem Ver-
trag und/oder den Weisungen des Auftraggebers. Eine hiervon abweichende Verarbei-
tung von Daten ist dem Auftragnehmer untersagt, es sei denn, dass der Auftraggeber
dieser schriftlich zugestimmt hat.

(2) Der Auftragnehmer verpflichtet sich, die Datenverarbeitung im Auftrag nur in Mit-
gliedsstaaten der Europaischen Union (EU) oder des Europdischen Wirtschaftsraums
(EWR) durchzufihren.

(3) Der Auftragnehmer sichert im Bereich der auftragsgemafBen Verarbeitung von per-
sonenbezogenen Daten die vertragsmaBige Abwicklung aller vereinbarten MaBnah-
men zu.

(4) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsablaufe so
zu gestalten, dass die Daten, die er im Auftrag des Auftraggebers verarbeitet, im jeweils
erforderlichen Mal3 gesichert und vor der unbefugten Kenntnisnahme Dritter geschitzt
sind. Der Auftragnehmer wird Anderungen in der Organisation der Datenverarbeitung
im Auftrag, die fir die Sicherheit der Daten erheblich sind, vorab mit dem Auftraggeber
abstimmen.
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(5) Der Auftragnehmer wird den Auftraggeber unverziiglich darliber informieren, wenn
eine vom Auftraggeber erteilte Weisung nach seiner Auffassung gegen gesetzliche Re-
gelungen verstoBt. Der Auftragnehmer ist berechtigt, die Durchfiihrung der betreffen-
den Weisung solange auszusetzen, bis diese durch den Auftraggeber bestatigt oder
gedndert wird. Sofern der Auftragnehmer darlegen kann, dass eine Verarbeitung nach
Weisung des Auftraggebers zu einer Haftung des Auftragnehmers nach Art. 82 DSGVO
fuhren kann, steht dem Auftragnehmer das Recht frei, die weitere Verarbeitung inso-
weit bis zu einer Klarung der Haftung zwischen den Parteien auszusetzen.

(6) Die Verarbeitung von Daten im Auftrag des Auftraggebers auBerhalb von Betriebs-
statten des Auftragnehmers oder Subunternehmern ist nur mit Zustimmung des Auf-
traggebers in Schriftform oder Textform zuldssig. Eine Verarbeitung von Daten fiir den
Auftraggeber in Privatwohnungen ist nur mit Zustimmung des Auftraggebers in
Schriftform oder Textform im Einzelfall zulassig.

(7) Der Auftragnehmer wird die Daten, die er im Auftrag fir den Auftraggeber verar-
beitet, getrennt von anderen Daten verarbeiten. Eine physische Trennung ist nicht
zwingend erforderlich.

(8) Der Auftragnehmer kann dem Auftraggeber die Person(en) benennen, die zum
Empfang von Weisungen des Auftraggebers berechtigt sind. Sofern weisungsemp-
fangsberechtigte Personen benannt werden sollen, werden diese in der Anlage 1 be-
nannt. Fur den Fall, dass sich die weisungsempfangsberechtigten Personen beim Auf-
tragnehmer andern, wird der Auftragnehmer dies dem Auftraggeber in Textform mit-
teilen.

5. Datenschutzbeauftragter des Auftragnehmers

(1) Der Auftragnehmer bestatigt, dass er einen Datenschutzbeauftragten nach Art. 37
DSGVO benannt hat. Der Auftragnehmer tragt Sorge dafir, dass der Datenschutzbe-
auftragte Uber die erforderliche Qualifikation und das erforderliche Fachwissen verfiigt.
Der Auftragnehmer wird dem Auftraggeber den Namen und die Kontaktdaten seines
Datenschutzbeauftragten gesondert in Textform mitteilen.

(2) Die Pflicht zur Benennung eines Datenschutzbeauftragten nach Absatz 1 kann im
Ermessen des Auftraggebers entfallen, wenn der Auftragnehmer nachweisen kann,
dass er gesetzlich nicht verpflichtet ist, einen Datenschutzbeauftragten zu benennen
und der Auftragnehmer nachweisen kann, dass betriebliche Regelungen bestehen, die
eine Verarbeitung personenbezogener Daten unter Einhaltung der gesetzlichen Vor-
schriften, der Regelungen dieses Vertrages sowie etwaiger weiterer Weisungen des
Auftraggebers gewahrleisten.

6. Meldepflichten des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Verstol3 gegen daten-
schutzrechtliche Vorschriften oder gegen die getroffenen vertraglichen Vereinbarun-
gen und/oder die erteilten Weisungen des Auftraggebers, der im Zuge der Verarbei-
tung von Daten durch thn oder andere mit der Verarbeitung beschaftigten Personen
erfolgt ist, unverziiglich mitzuteilen. Gleiches gilt fur jede Verletzung des Schutzes per-
sonenbezogener Daten, die der Auftragnehmer im Auftrag des Auftraggebers verar-
beitet.
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(2) Ferner wird der Auftragnehmer den Auftraggeber unverziiglich dariiber informie-
ren, wenn eine Aufsichtsbehorde nach Art. 58 DSGVO gegeniiber dem Auftragnehmer
tatig wird und dies auch eine Kontrolle der Verarbeitung, die der Auftragnehmer im
Auftrag des Auftraggebers erbringt, betreffen kann.

(3) Dem Auftragnehmer ist bekannt, dass fur den Auftraggeber eine Meldepflicht nach
Art. 33, 34 DSGVO bestehen kann, die eine Meldung an die Aufsichtsbehorde binnen
72 Stunden nach Bekanntwerden vorsieht. Der Auftragnehmer wird den Auftraggeber
bet der Umsetzung der Meldepflichten unterstiitzen. Der Auftragnehmer wird dem Auf-
traggeber insbesondere jeden unbefugten Zugriff auf personenbezogene Daten, die
im Auftrag des Auftraggebers verarbeitet werden, unverziglich, spatestens aber bin-
nen 48 Stunden ab Kenntnis des Zugriffs mitteilen. Die Meldung des Auftragnehmers
an den Auftraggeber muss insbesondere folgende Informationen beinhalten:

— eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten,
soweit moglich mit Angabe der Kategorien und der ungefahren Zahl der betroffe-
nen Personen, der betroffenen Kategorien und der ungefahren Zahl der betroffe-
nen personenbezogenen Datensatze;

— eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlagenen
MaBnahmen zur Behebung der Verletzung des Schutzes personenbezogener Da-
ten und gegebenenfalls MaBnahmen zur Abmilderung threr méglichen nachteili-
gen Auswirkungen.

7. Mitwirkungspflichten des Auftragnehmers

(1) Der Auftragnehmer unterstltzt den Auftraggeber bet seiner Pflicht zur Beantwor-
tung von Antragen auf Wahrnehmung von Betroffenenrechten nach Art. 12-23 DSGVO.
Es gelten die Regelungen von Ziff. 11 dieses Vertrages.

(2) Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von Verarbeitungsta-
tigkeiten durch den Auftraggeber mit. Er hat dem Auftraggeber die insoweit jeweils
erforderlichen Angaben in geeigneter Weise mitzuteilen.

(3) Der Auftragnehmer unterstitzt den Auftraggeber unter Berlicksichtigung der Art
der Verarbeitung und der ihm zur Verfigung stehenden Informationen bei der Einhal-
tung der in Art. 32-36 DSGVO genannten Pflichten.

8. Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum
Datenschutz und/oder die Einhaltung der zwischen den Parteien getroffenen vertrag-
lichen Regelungen und/oder die Einhaltung der Weisungen des Auftraggebers durch
den Auftragnehmer jederzeit im erforderlichen Umfang zu kontrollieren.

(2) Der Auftragnehmer ist dem Auftraggeber gegeniber zur Auskunftserteilung ver-
pflichtet, soweit dies zur Durchflihrung der Kontrolle i.S.d. Absatzes 1 erforderlich ist.

(3) Der Auftraggeber kann eine Einsichtnahme in die vom Auftragnehmer fur den Auf-
traggeber verarbeiteten Daten sowie in die verwendeten Datenverarbeitungssysteme
und -programme verlangen.
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(4) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die
Kontrolle im Sinne des Absatzes 1 in der Betriebsstatte des Auftragnehmers zu den
jeweils Ublichen Geschéftszeiten vornehmen. Der Auftraggeber wird dabei Sorge dafiir
tragen, dass die Kontrollen nur im erforderlichen Umfang durchgefiihrt werden, um
die Betriebsablaufe des Auftragnehmers durch die Kontrollen nicht unverhaltnismaBig
zu storen.

(5) Der Auftragnehmer ist verpflichtet, im Falle von MaBnahmen der Aufsichtsbehorde
gegenuber dem Auftraggeber i.S.d. Art. 58 DSGVO, insbesondere im Hinblick auf Aus-
kunfts- und Kontrollpflichten die erforderlichen Auskilinfte an den Auftraggeber zu er-
teilen und der jeweils zustandigen Aufsichtsbehorde eine Vor-Ort-Kontrolle zu ermdg-
lichen. Der Auftraggeber ist tber entsprechende geplante MaBnahmen vom Auftrag-
nehmer zu informieren.

9. Unterauftragsverhaltnisse

(1) Die Beauftragung von Unterauftragnehmern durch den Auftragnehmer ist nur mit
Zustimmung des Auftraggebers in Textform zulassig. Der Auftragnehmer wird alle be-
reits zum Vertragsschluss bestehenden Unterauftragsverhaltnisse in der Anlage 2 zu
diesem Vertrag angeben.

(2) Der Auftragnehmer hat den Unterauftragnehmer sorgfaltig auszuwahlen und vor
der Beauftragung zu prifen, dass dieser die zwischen Auftraggeber und Auftragneh-
mer getroffenen Vereinbarungen einhalten kann. Der Auftragnehmer hat insbesondere
vorab und regelmaBig wahrend der Vertragsdauer zu kontrollieren, dass der Unterauf-
tragnehmer die nach Art. 32 DSGVO erforderlichen technischen und organisatorischen
MaBnahmen zum Schutz personenbezogener Daten getroffen hat. Das Ergebnis der
Kontrolle ist vom Auftragnehmer zu dokumentieren und auf Anfrage dem Auftragge-
ber zu Gbermitteln.

(3) Der Auftragnehmer ist verpflichtet, sich vom Unterauftragnehmer bestatigen zu las-
sen, dass dieser einen betrieblichen Datenschutzbeauftragten gemaf Art. 37 DSGVO
benannt hat. Fir den Fall, dass kein Datenschutzbeauftragter beim Unterauftragneh-
mer benannt worden ist, hat der Auftragnehmer den Auftraggeber hierauf hinzuweisen
und Informationen dazu beizubringen, aus denen sich ergibt, dass der Unterauftrag-
nehmer gesetzlich nicht verpflichtet ist, einen Datenschutzbeauftragte zu benennen.

(4) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten Re-
gelungen und ggf. erganzende Weisungen des Auftraggebers auch gegeniiber dem
Unterauftragnehmer gelten.

(5) Der Auftragnehmer hat mit dem Unterauftragnehmer einen Auftragsverarbeitungs-
vertrag zu schlieBen, der den Voraussetzungen des Art. 28 DSGVO entspricht. Darlber
hinaus hat der Auftragnehmer dem Unterauftragnehmer dieselben Pflichten zum
Schutz personenbezogener Daten aufzuerlegen, die zwischen Auftraggeber und Auf-
tragnehmer festgelegt sind. Dem Auftraggeber ist der Auftragsdatenverarbeitungsver-
trag auf Anfrage in Kopie zu Gbermitteln.

(6) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen
sicherzustellen, dass die Kontrollbefugnisse (Ziff. 8 dieses Vertrages) des Auftraggebers
und von Aufsichtsbehdrden auch gegentiber dem Unterauftragnehmer gelten und ent-
sprechende Kontrollrechte von Auftraggeber und Aufsichtsbehdrden vereinbart wer-
den. Es ist zudem vertraglich zu regeln, dass der Unterauftragnehmer diese Kontroll-
maBnahmen und etwaige Vor-Ort-Kontrollen zu dulden hat.
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(7) Nicht als Unterauftragsverhaltnisse i.S.d. Absatze 1 bis 6 sind Dienstleistungen an-
zusehen, die der Auftragnehmer bet Dritten als reine Nebenleistung in Anspruch
nimmt, um die geschaftliche Tatigkeit auszutiben. Dazu gehdren beispielsweise Reini-
gungsleistungen, reine Telekommunikationsleistungen ohne konkreten Bezug zu Leis-
tungen, die der Auftragnehmer fiir den Auftraggeber erbringt, Post- und Kurierdienste,
Transportleistungen, Bewachungsdienste. Der Auftragnehmer ist gleichwohl verpflich-
tet, auch bei Nebenleistungen, die von Dritten erbracht werden, Sorge dafiir zu tragen,
dass angemessene Vorkehrungen und technische und organisatorische MaBnahmen
getroffen wurden, um den Schutz personenbezogener Daten zu gewdhrleisten. Die
Wartung und Pflege von IT-System oder Applikationen stellt ein zustimmungspflichti-
ges Unterauftragsverhaltnis und Auftragsverarbeitung i.S.d. Art. 28 DSGVO dar, wenn
die Wartung und Prifung solche IT-Systeme betrifft, die auch im Zusammenhang mit
der Erbringung von Leistungen fiir den Auftraggeber genutzt werden und bei der War-
tung auf personenbezogenen Daten zugegriffen werden kann, die im Auftrag des Auf-
traggebers verarbeitet werden.

10. Vertraulichkeitsverpflichtung

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten fir den Auftraggeber zur
Wahrung der Vertraulichkeit ber Daten, die er im Zusammenhang mit dem Auftrag
erhalt bzw. zur Kenntnis erlangt, verpflichtet. Der Auftragnehmer verpflichtet sich, die
gleichen Geheimnisschutzregeln zu beachten, wie sie dem Auftraggeber obliegen. Der
Auftraggeber ist verpflichtet, dem Auftragnehmer etwaige besondere Geheimnis-
schutzregeln mitzuteilen.

(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtli-
chen Vorschriften bekannt sind und er mit der Anwendung dieser vertraut ist. Der Auf-
tragnehmer sichert ferner zu, dass er seine Beschaftigten mit den fir sie maBgeblichen
Bestimmungen des Datenschutzes vertraut macht und zur Vertraulichkeit verpflichtet
hat. Der Auftragnehmer sichert ferner zu, dass er insbesondere die bei der Durchfiih-
rung der Arbeiten tatigen Beschaftigten zur Vertraulichkeit verpflichtet hat und diese
Uber die Weisungen des Auftraggebers informiert hat.

(3) Die Verpflichtung der Beschaftigten nach Absatz 2 sind dem Auftraggeber auf An-
frage nachzuweisen.

11. Wahrung von Betroffenenrechten

(1) Der Auftraggeber ist fir die Wahrung der Betroffenenrechte allein verantwortlich.
Der Auftragnehmer ist verpflichtet, den Auftraggeber bei seiner Pflicht, Antrage von
Betroffenen nach Art. 12-23 DSGVO zu bearbeiten, zu unterstiitzten. Der Auftragneh-
mer hat dabei insbesondere Sorge dafiir zu tragen, dass die insoweit erforderlichen
Informationen unverziglich an den Auftraggeber erteilt werden, damit dieser insbe-
sondere seinen Pflichten aus Art. 12 Abs. 3 DSGVO nachkommen kann.

(2) Soweit eine Mitwirkung des Auftragnehmers fir die Wahrung von Betroffenenrech-
ten - insbesondere auf Auskunft, Berichtigung, Sperrung oder Loschung - durch den
Auftraggeber erforderlich ist, wird der Auftragnehmer die jeweils erforderlichen MaB3-
nahmen nach Weisung des Auftraggebers treffen. Der Auftragnehmer wird den Auf-
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traggeber nach Mdglichkeit mit geeigneten technischen und organisatorischen MaB-
nahmen dabel unterstiitzen, seiner Pflicht zur Beantwortung von Antrdagen auf Wahr-
nehmung von Betroffenenrechten nachzukommen.

(3) Regelungen Uber eine etwaige Vergiitung von Mehraufwanden, die durch Mitwir-
kungsleistungen im Zusammenhang mit Geltendmachung von Betroffenenrechten ge-
genliber dem Auftraggeber beim Auftragnehmer entstehen, bleiben unberihrt.

12. Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit
der Durchfiihrung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behan-
deln und nur zur Durchfihrung des Vertrages zu verwenden. Keine Partet ist berechtigt,
diese Informationen ganz oder teilweise zu anderen als den soeben genannten Zwe-
cken zu nutzen oder diese Information Dritten zuganglich zu machen.

(2) Die vorstehende Verpflichtung gilt nicht fiir Informationen, die eine der Parteien
nachweisbar von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein,
oder die offentlich bekannt sind.

13. Vergitung

Die Vergutung des Auftragnehmers wird gesondert vereinbart.

14. Technische und organisatorische MaBnahmen zur Datensicherheit

(1) Der Auftragnehmer verpflichtet sich gegeniiber dem Auftraggeber zur Einhaltung
der technischen und organisatorischen Manahmen, die zur Einhaltung der anzuwen-
denden Datenschutzvorschriften erforderlich sind. Dies beinhaltet insbesondere die
Vorgaben aus Art. 32 DSGVO.

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und
organisatorischen MaBnahmen ist als Anlage 3 zu diesem Vertrag beigefligt. Die Par-
teien sind sich darlber einig, dass zur Anpassung an technische und rechtliche Gege-
benheiten Anderungen der technischen und organisatorischen MaBnahmen erforder-
lich werden kénnen. Wesentliche Anderungen, die die Integritat, Vertraulichkeit oder
Verfiigbarkeit der personenbezogenen Daten beeintrachtigen kénnen, wird der Auf-
tragnehmer im Voraus mit dem Auftraggeber abstimmen. MaBnahmen, die lediglich
geringfligige technische oder organisatorische Anderungen mit sich bringen und die
Integritat, Vertraulichkeit und Verfligbarkeit der personenbezogenen Daten nicht ne-
gativ beeintrachtigen, kénnen vom Auftragnehmer ohne Abstimmung mit dem Auf-
traggeber umgesetzt werden. Der Auftraggeber kann jederzeit eine aktuelle Fassung
der vom Auftragnehmer getroffenen technischen und organisatorischen Mahahmen
anfordern.

(3) Der Auftragnehmer wird die von ihm getroffenen technischen und organisatori-
schen MaBnahmen regelmaBig und auch anlassbezogen auf ihre Wirksamkeit kontrol-
lieren. Fiir den Fall, dass es Optimierungs- und/oder Anderungsbedarf gibt, wird der
Auftragnehmer den Auftraggeber informieren.
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15. Dauer des Auftrags

(1) Der Vertrag beginnt mit Unterzeichnung und wird auf unbestimmte Zeit geschlos-
sen.

(2) Er ist mit einer Frist von drei Monaten zum Quartalsende kiindbar.

(3) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen,
wenn ein schwerwiegender VerstoB des Auftragnehmers gegen die anzuwendenden
Datenschutzvorschriften oder gegen Pflichten aus diesem Vertrag vorliegt, der Auf-
tragnehmer eine Weisung des Auftraggebers nicht ausfiihren kann oder will oder der
Auftragnehmer den Zutritt des Auftraggebers oder der zustandigen Aufsichtsbehdrde
vertragswidrig verweigert.

16. Beendigung

(1) Nach Beendigung des Vertrages hat der Auftragnehmer samtliche in seinen Besitz
gelangten Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse,
die im Zusammenhang mit dem Auftragsverhaltnis stehen, nach Wahl des Auftragge-
bers an diesen zurlickzugeben oder zu loschen. Die Léschung ist in geeigneter Weise
zu dokumentieren. Etwaige gesetzliche Aufbewahrungspflichten oder sonstige Pflich-
ten zur Speicherung der Daten bleiben unberihrt. Fir Datentrager gilt, dass diese im
Falle einer vom Auftraggeber gewlinschten Loschung zu vernichten sind, wobei min-
destens die Sicherheitsstufe 3 der DIN 66399 einzuhalten ist; die Vernichtung ist dem
Auftraggeber unter Hinweis auf die Sicherheitsstufe gemaB DIN 66399 nachzuweisen.

(2) Der Auftraggeber hat das Recht, die vollstandige und vertragsgemaBe Rickgabe
und Loschung der Daten beim Auftragnehmer zu kontrollieren. Dies kann auch durch
eine Inaugenscheinnahme der Datenverarbeitungsanlagen in der Betriebsstatte des
Auftragnehmers erfolgen. Die Vor-Ort-Kontrolle soll mit angemessener Frist durch den
Auftraggeber angekiindigt werden.

- 17. Zurtickbehaltungsrecht

Die Parteien sind sich darlber einig, dass die Einrede des Zuriickbehaltungsrechts
- durch den Auftragnehmer i.S.d. § 273 BGB hinsichtlich der verarbeiteten Daten und der :
: zugehorigen Datentrager ausgeschlossen wird.

18. Schlussbestimmungen

(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch MaBBnahmen
Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren oder
durch sonstige Ereignisse gefdahrdet werden, so hat der Auftragnehmer den Auftrag-
geber unverziglich zu informieren. Der Auftragnehmer wird die Glaubiger Uber die
Tatsache, dass es sich um Daten handelt, die im Auftrag verarbeitet werden, unverziig-
lich informieren.

(2) Fir Nebenabreden ist die Schriftform erforderlich.

GOWILD web & media UG Vertrag zur Auftragsverarbeitung 8/14



(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berlhrt dies die Wirk-
samkeit der Ubrigen Regelungen des Vertrages nicht.

Version V2 - Bisingen, den 01.06.2023

Isolde Nagel
GOWILD web & media
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Anlage 1 - Gegenstand des Auftrags

1. Gegenstand und Zweck der Verarbeitung

Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Arbeiten
und/oder Leistungen:

e Hosting von Webseiten auf dem Reseller-Kundenserver des

Auftragnehmers

e Hosting von E-Mails auf dem Reseller-E-Mail-Server des Auftragnehmers
e  Zugriff auf Hosting, CRM und/oder Newsletterdatenbank des

Auftraggebers
e Fernzugriff auf Computer des Auftraggebers beim Support
e Speicherung von Zugangsdaten zu Webseiten und FTP-Servern

e Bearbeitung von Adresslisten fiir den Import in obige Systeme

2. Art(en) der personenbezogenen Daten
Folgende Datenarten sind regelmaBig Gegenstand der Verarbeitung:

Anrede, Titel, Vorname, Nachname, StrafRe, Haus-Nr. E-Mail-Adressen, Telefonnum-
mern

3. Kategorien betroffener Person
Kreis der von der Datenverarbeitung betroffenen Personen:

Auftraggeber, Kunden / Kontakte des Auftraggebers, Newsletterabonnenten des Auf-
traggebers

5. Weisungsempfangsberechtigte Personen des Auftragnehmers

Isolde Nagel
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Anlage 2 - Unterauftragnehmer

Der Auftragnehmer nimmt fir die Verarbeitung von Daten im Auftrag des Auftragge-
bers Leistungen von Dritten in Anspruch, die in seinem Auftrag Daten verarbeiten (,Un-
terauftragnehmer”).

Dabei handelt es sich um nachfolgende(s) Unternehmen:
Server-Provider und technischer Partner Webhosting fiir WILDHosting (Resellerhosting)

Keyweb Aktiengesellschaft, Neuwerkstrae 45/46, D-99084 Erfurt
Vorstand: Frank Nowag

Aufsichtsratsvorsitzender: Ronald Hofmeister

Handelsregister Jena HRB 112403
Umsatzsteuer-ldentifikationsnummer: DE 813479530

Projektdaten, Designs, Bilder etc.
ONEDrive Cloudlésung

Name: Microsoft Ireland Operations Limited

Adresse: 70 Sir John Rogerson’s Quay, Dublin 2, D02 R296, Irland
Registernummer: 256796 (Companies Registration Office Ireland)
Umsatzsteuer-Identifikationsnummer: IE 8256796 U

Kundendaten, personenbezogene Daten
weclapp Cloud CRM

Unternehmen: weclapp GmbH
Adresse: Friedrich-Ebert-StraBe 28, 97318 Kitzingen
Geschéftsfuhrer: Paul Ramakers, Alexander Rahusen

Eingetragen im Handelsregister des Amtsgerichts Frankfurt am Main unter HRB 129744,
Umsatzsteuer-Identifikationsnummer gemal § 27 a Umsatzsteuergesetz: DE327606228.

Worldsoft AG WBS (Cloud CRM)

Unternehmen: Worldsoft AG

Firmenname: Worldsoft AG

Anschrift:  Churerstrasse 154, CH-8808 Pfaffikon SZ

Geschaftsfiihrer: Oliver Greiner

Registrierung: Handelsregister des Kantons Schwyz

Firmennummer: CH-645-1.009.872-2

Umsatzsteuer-ldentifikationsnummer gemal3 § 27 a Umsatzsteuergesetz: CHE-101.027.829 TVA
BRD-Umsatzsteuer-Nr. 09434/20209
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Anlage 3
Technische und organisatorische MaBnahmen des
Auftragnehmers

Der Auftragnehmer trifft nachfolgende technische und organisatorische MalBnahmen
zur Datensicherheit i.S.d. Art. 32 DSGVO.

Der GroBteil der Kundendaten befindet sich nicht in den Raumen und auf den
Rechnern des Auftragnehmers sondern auf Cloudsystemen des Auftraggebers und des
Auftragnehmers, auf den Webservern des Providers des Auftraggebers, auf
Webservern des Providers des Auftragnehmers Keyweb. In Ausnahmefallen erhalt der
Auftragnehmer personenbezogenen Daten im Dateiformat zur Bearbeitung.

MaBnahmen im Verantwortungsbereich des Auftragnehmers
Zutrittskontrolle

MaBnahmen die geeignet sind, Unbefugten den Zutritt zu den Datenverarbei-
tungsanlagen, mit denen personenbezogene Daten verarbeitet oder genutzt werden,
zu verwehren (Zutrittskontrolle).

Es existieren folgende MaBnahmen zur Zutrittskontrolle:
e Sicherheitsschldsser
e AbschlieBbare Schranke und Tiren
Zugangskontrolle

MaBnahmen die verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt
werden koénnen (.

Es existieren folgende MaBBnahmen zur Zugangskontrolle:
e Passwortvergabe
e Authentifikation mit Benutzername / Passwort
e Zuordnung von Benutzerprofilen zu IT-Systemen
e Passwort-Aufbewahrung in Passwort-Software
e Sicherheitsschlosser
e Einsatz einer Software-Firewall

Zugriffskontrolle

MaBnahmen, die gewahrleisten, dass die zur Benutzung eines Datenverarbei-
tungssystems Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung un-
terliegenden Daten zugreifen kdnnen, und dass personenbezogene Daten bei der
Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden kdnnen (Zugriffskontrolle).
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Es existieren folgende MaBnahmen zur Zugriffskontrolle:
e Verwaltung der Rechte durch Systemadministrator
e Anzahl der Administratoren auf das ,Notwendigste” reduziert

e Protokollierung von Zugriffen auf Anwendungen, insbesondere bei der
Eingabe, Anderung und Léschung von Daten

e Sichere Aufbewahrung von Datentragern
e Physische Loschung von Datentragern vor Wiederverwendung
e Einsatz von Aktenvernichtern

Weitergabekontrolle

MaBBnahmen die gewahrleisten, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wihrend ihres Transports oder ihrer Speicherung auf Datentrager
nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kdnnen, und dass
Uberprift und festgestellt werden kann, an welche Stellen eine Ubermittlung
personenbezogener Daten durch Einrichtungen zur Datenlibertragung vorgesehen ist
(Weitergabekontrolle).

Es existieren folgende MaBnahmen zur Weitergabekontrolle:
e E-Mail-Verschlisselung
e Passwortschutz fir Dokumente

Auftragskontrolle

MaBnahmen die gewahrleisten, dass personenbezogene Daten, die im Auftrag
verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet
werden kénnen (Auftragskontrolle).

Es existieren folgende MaBBnahmen zur Auftragskontrolle:

e Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten (insbesondere
hinsichtlich Datensicherheit)

e schriftliche Weisungen an den Auftragnehmer (z.B. durch Auftragsdatenver-
arbeitungsvertrag)

e Verpflichtung der Mitarbeiter des Auftragnehmers auf das Datengeheimnis

e Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags

Trennungskontrolle

MaBnahmen die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten
getrennt verarbeitet werden kénnen (Trennungskontrolle).

Es existieren folgende MaBBnahmen zur Trennungskontrolle:

o physikalisch getrennte Speicherung auf gesonderten Systemen oder Daten-
tragern
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e Versehen der Datensatze mit Zweckattributen/Datenfeldern
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